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FUNDACION UNIVERSITARIA DE SAN GIL

RECTORIA

RESOLUCION No. 217
(junio 06 de 2024)

POR MEDIO DE LA CUAL SE CREA EL COMITE INTERNO DE SEGURIDAD
INFORMATICA DE UNISANGIL

La Rectora de la Fundacion Universitaria de San Gil - UNISANGIL, en uso de sus facultades
legales y en particular de las prescritas en los Estatutos y,

CONSIDERANDO

1. Que es de vital importancia la creacion del Comite Interno de Seguridad Informatica, con
el objetivo de garantizar la confidencialidad, integridad y disponibilidad de los datos y
sistemas de informacion de la Institucion.

2. Que la ISO/NEC 27001, es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO), la cual promueve un enfoque integral de la
seguridad de la informacion.

3. Que es importante garantizar un entorno seguro y propicio para el desarrollo académico y
personal de la comunidad universitaria.

4. Que es necesario establecer medidas proactivas y preventivas para abordar posibles
situaciones de riesgo 0 emergencia en el campus universitario.

5. Que las diferentes instancias de la Fundacion Universitaria de San Gil - UNISANGIL,
deben estar informadas sobre el particular para proceder de acuerdo con los parametros
que se establecen.

RESUELVE:

ARTICULO PRIMERO: Aprobar la creacion del Comité de Seguridad Informética, con el propésito
de coordinar y supervisar iniciativas relacionadas con la seguridad en el campus universitario,
cumpliendo con los requisitos de la norma ISO/IEC 27001.

ARTICULO SEGUNDO: El comité de Seguridad Informatica de UNISANGIL, estara compuesto
por representantes administrativos, designados por la direccion del Departamento de Sistemas y
TIC de la Institucién.
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ARTICULO TERCERO: El Comité de Seguridad Informatica estara conformado por los siguientes
integrantes:

Direccion Departamento de Sistemas y TIC. Presidente del Comité.
Auxiliar Taller de Mantenimiento. Secretario del Comité.
Administrador Taller de Mantenimiento. Gestor de recursos del Comité.

Administrador de Servidores, Administrador de Redes y Telecomunicaciones, Administrador
de base de datos. Asesores del Comité.

5. Direccion Crédito y Cartera, Direccion Admisiones y Registro Académico. Usuarios
Funcionales.

6. Coordinadora de Gestion Documental y Direccion de Auditoria Intemna. Supervisores.

= A Do e

ARTICULO CUARTO: El Comit¢ de Seguridad Informatica, tendra las siguientes
responsabilidades:

1. Definir y actualizar la Politica de Seguridad Informatica de la Institucion, siguiendo las
directrices de la norma ISO/IEC 27001.

2. Establecer protocolos y estrategias para proteger la informacion institucional y ofrecer
orientacion en seguridad informatica.

3. Realizar evaluaciones periddicas de riesgos e incidentes de seguridad informatica registradas
en el GLPI, considerando los lineamientos de la ISO/IEC 27001.

4. Definir y aplicar medidas de seguridad para prevenir y mitigar incidentes de seguridad
informatica.

5. Propiciar actividades para concienciar al personal sobre las precauciones necesarias que
deben tomar los usuarios finales, de acuerdo con los requisitos de la ISO/IEC 27001.

6. Las demas funciones propias de la naturaleza del Comité de Seguridad Informatica.

ARTICULO QUINTO: El Departamento de Sistemas y TIC sera el encargado de aplicar los roles,
funciones y responsabilidades de operacion y administracion de los sistemas de informacion
existentes en la Institucion.

ARTICULO SEXTO: El Comite de Seguridad Informatica de UNISANGIL, se reunira de manera
periodica para revisar la ejecucion de sus funciones y tomar las medidas correspondientes. Se
establece que las reuniones ordinarias se lleven a cabo cada tres meses, con el propdsito de
evaluar el desarrollo y cumplimiento de las responsabilidades asignadas. El Comité podra
adelantar reuniones virtuales cuando lo considere conveniente.

En caso de presentarse un incidente de seguridad informatica de nivel 1, el Comité se convocara
de manera inmediata para abordar la situacion, tomar acciones correctivas y establecer las
estrategias necesarias para prevenir incidentes similares en el futuro.

ARTICULO SEPTIMO: De cada una de las reuniones del Comité se levantara la respectiva acta
en la que se dejara constancia de las decisiones, la cual debera ser firmada por quien preside la
reunion y el secretario, previa aprobacion de los integrantes participantes en la sesion.
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ARTICULO OCTAVO: El Comité de Seguridad Informatica llevara a cabo un proceso continuo de
seguimiento y evaluacion, sobre el cumplimiento de las medidas de seguridad informatica
establecidas en la presente Resolucion. Este proceso incluira:

1. Revisiones regulares de las politicas, procedimientos y controles de seguridad
implementados, con el fin de garantizar su eficacia y relevancia.

2. Analisis de incidentes de seguridad informatica ocurridos en el campus universitario,
identificando causas subyacentes, lecciones aprendidas y acciones correctivas necesarias.

3. Monitoreo de cambios en el entorno tecnolégico y normativo que puedan impactar en la
seguridad de la informacion, y ajuste o actualizacion de las medidas de seguridad en
consecuencia.

4. Realizacion de auditorias internas y externas periédicas para verificar el cumplimiento de los
estandares de seguridad informatica y detectar posibles vulnerabilidades o areas de mejora.

El Comité elaborara informes periédicos sobre los resultados de estas actividades y presentara
recomendaciones a la direccion de la Institucion para fortalecer la seguridad informatica en
UNISANGIL. Semestralmente, el Comité presentara el informe respectivo a la direccion
institucional.

ARTICULO NOVENO: El Comité promovera la divulgacion de informacion relevante sobre
seguridad informéatica a través de diversos medios de comunicacion interna, asi como la
realizacion de actividades de capacitacion y sensibilizacion dirigidas a todos los integrantes de la
comunidad universitaria. El objetivo es fomentar una cultura de seguridad informatica y
concienciar a los usuarios sobre su papel en la proteccion de la informacion.

ARTICULO DECIMO: La presente Resolucion rige a partir de la fecha de su expedicion y deroga
todas las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dada en San Gil, a los seis (06) dias del mes de junio de dos mil veinticuatro (2024).

PATRICIA LEQUERICA MORENO
Rectora y Representacién Legal

Anexos:

1. Poliica de seguridad informética UNISANGIL. \
2. Norma ISO/NEC 27001.
3. Formato de incidentes de seguridad informatica.
4. Nivel de riesgos de seguridad informatica.
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